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Спросите себя:

При подозрении на заражение
 вредоносным программным обеспечением 

обращайтесь в Службу реагирования на 
компьютерные инциденты по бесплатному 

единому короткому номеру 1400, 
+7 7172 559997, либо по электронной почте

incident@kz-cert.kz

Вы    уверены,   что Ваш брандмауэр  
активирован     и    защищает    Ваши 
данные?

Кто              имеет          доступ          к 
конфиденциальным       данным     из 
внутренней сети или удаленно?
 
Вы     точно     знаете,   какие   службы 
Вашей        сети       доступны     через 
Интернет?
 
Вам   действительно известно каждое 
устройство      Вашей    сети,   которое 
имеет   внешний    IP-адрес?
 
Когда   Вы   в последний   раз  делали 
оценку   риска   или   внешний тест на 
проникновение?

Может ли злоумышленник проникнуть 
в Вашу сеть?

Нормативно-правовые акты:

q Закон РК «Об информатизации»;
q Закон РК «О связи»;
q Закон РК «О национальной безопасности»;

q Единые       требования           в           области 
информационно-коммуникационных      технологий     и 
обеспечения информационной безопасности»;

q Национальный       антикризисный        план 
реагирования     на       инциденты      информационной 
безопасности;

q Правила    и    критерии  отнесения объектов 
информационно-коммуникационной инфраструктуры к 
критически      важным      объектам    информационно-
коммуникационной инфраструктуры;

q Правила          обмена              информацией, 
необходимой     для      обеспечения  информационной 
безопасности      между     оперативными       центрами 
обеспечения      информационной      безопасности     и 
Национальным            координационным          центром 
информационной  безопасности;

q Правила        проведения          мониторинга 
обеспечения      информационной        безопасности 
объектов          информатизации             «электронного 
правительства»    и     критически    важных    объектов 
информационно-коммуникационной инфраструктуры;

q Правила       передачи     резервных    копий 
электронных     информационных   ресурсов на единую 
платформу     резервного      хранения       электронных 
информационных ресурсов;

q Профили    защиты    и  методика разработки 
профилей защиты;

q Методика         и      Правила       проведения 
испытаний      сервисного   программного      продукта, 
информационно-коммуникационной            платформы 
«электронного   правительства»,        интернет-ресурса 
государственного органа и информационной   системы 
на       соответствие     требованиям   информационной 
безопасности

Министерство оборонной и 
аэрокосмической промышленности

Республики Казахстан
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 аэрокосмической промышленности

Республики Казахстан



ОПРЕДЕЛЕНИЯ ОБЯЗАННОСТИ РЕКОМЕНДАЦИИ

исполнение   Единых  требований в области 
ИКТ и обеспечения ИБ

осуществление  мониторинга обеспечения 
ИБ объектов информатизации

обеспечение        подключения          систем 
мониторинга     обеспечения   ИБ   к    техническим 
средствам системы мониторинга обеспечения ИБ 
НКЦИБ.
*осуществляется          собственным        подразделением     или 
приобретением услуг третьих лиц 

оповещение KZ-CERT об инцидентах ИБ

проведение      испытание/аттестации     на 
соответствие требованиям ИБ

проводите   мероприятия  по оценке уровня 
защищенности инфраструктуры 

используйте   межсетевые    экраны     для 
организации политики безопасности сети

организуйте   учет    съемных     носителей 
информации

регулярно      осуществляйте        резервное 
копирование   информации

проводите мероприятия по осведомленности 
сотрудников    об   угрозах   информационной 
безопасности
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q «Ақпараттандыру туралы» ҚР Заңы;
q «Байланыс туралы» ҚР Заңы;
q «Ұлттық қауіпсіздік туралы» ҚР Заңы;

q Ақпараттық-коммуникациялық технологиялар 
жəне ақпараттық қауіпсіздікті қамтамасыз ету 
саласындағы бірыңғай талаптар;

q Ақпараттық қауіпсіздіктің оқыс оқиғаларына ден 
қоюдың дағдарысқа қарсы ұлттық жоспары;

q Ақпараттық-коммуникациялық инфрақұрылым 
объектілерін ақпараттық - коммуникациялық 
инфрақұрылымның аса маңызды объектілеріне 
жатқызу қағидалары мен өлшемшарттары;

q Ақпараттық қауіпсіздікті қамтамасыз етудің жедел 
орталықтары мен Ақпараттық қауіпсіздікті ұлттық 
үйлестіру орталығы арасындағы ақпараттық 
қауіпсіздікті қамтамасыз ету үшін қажетті ақпарат 
алмасу қағидалары;

q «Электрондық үк іметт ің» ақпараттандыру 
объектілерінің жəне ақпараттық-коммуникациялық 
инфрақұрылымның аса маңызды объектілерінің 
ақпараттық қауіпсіздігін қамтамасыз етуге 
мониторинг жүргізу қағидалары;

q Электрондық ақпараттық ресурстардың резервтік 
к ө ш і рм е ле р і н  эл е к т р о н д ы қ  а қ п а р ат т ы қ 
ресурстарды резервт iк сақтаудың бірыңғай 
платформасына беру қағидалары;

q Қорғау бейіндерін жəне қорғау бейіндерін əзірлеу 
əдістемесі;

q Сервистік бағдарламалық өнімге, «электрондық 
үк іметт ің» ақпараттық -  коммуникациялық 
платформасына, мемлекеттік органның интернет-
ресурсына жəне ақпараттық жүйеге олардың 
ақпараттық қауіпсіздік талаптарына сəйкестігіне 
сынақтар жүргізу əдістемесі мен қағидалары.

Қазақстан Республикасының 
Қорғаныс және аэроғарыш өнеркәсібі 

министрлігі 

Ақпараттық қауіпсіздік комитеті

Ақпараттық-
коммуникациялық 

инфрақұрылымның аса 
маңызды объектілерін 

ақпараттық қауіпсіздікпен 
қамтамасыз ету

Қазақстан Республикасының 
Қорғаныс және аэроғарыш өнеркәсібі министрлігі

Ақпараттық қауіпсіздік комитеті

Астана қ.,  Мәңгілік ел даңғылы 8-үй, «Министрліктер үйі» ғимараты, 

1-кіреберіс,  тел.+77172749980, kib@mdai.gov.kz

www.mdai.gov.kz

Зиянды бағдарламалық қамтылымды 

жұқтыру қаупі кезінде компьютерлік оқыс 

оқиғаларға ден қою  қызметіне бірыңғай 

тегін қысқа 1400,               

+7 7172 559997 нөмірлері бойынша немесе 

incident@kz-cert.kz электронды поштасына 

хабарласыңыз.



0
 1 0 0   1 1 1  1 0 10  1  0  0  1 1 01  0 0 1  0 1 1

 0 0  1 1 0 0  1 1 1 0 0 0 1 0 0 1 1 1  1 0 1 1 1 

0 1 0   1 001  1  1 0 1 1 1 01 1 0  1 0  0  1 0 1 1 1 0  0 0 1 0 1 1 

АҚ               талаптарына                сəйкестікке 
сынақ/аттестация өткізу

АҚ оқыс оқиғалары туралы KZ-CERT хабардар ету

АҚҰҮО АҚ қамтамасыз етуді мониторингілеу  
жүйесінің     техникалық      құралдарына     АҚ-ты 
қамтамасыз      ету       мониторингілеу    жүйесіне 
қосылуын қамтамасыз ету
*меншікті бөлімшемен немесе үшінші тұлғаларға көрсетілетін  
қызметті сатып алумен жүзеге асырылады

Ақпараттандыру         объектілерін         АҚ-ты 
қамтамасыз    етуді    мониторингілеуді    жүзеге 
асыру 

АКТ жəне АҚ қамтамасыз ету саласындағы 
бірыңғай талаптарды орындау

инфрақұрылымның    қорғаныс  деңгейін 
бағалау жөнінде іс-шара өткізіңіз

желінің  қауіпсіздік  саясатын  ұйымдастыру 
үшін желіаралық экрандарды қолданыңыз

     ақпараттың          алмалы         тасығыштың   
есебін ұйымдастырыңыз

ақпараттың резервтік көшірмесін ұдайы 
жүзеге асырыңыз

ақпараттық    қауіпсіздік   қауіптері   туралы 
қызметкерлердің      хабардар     болуы  болу 
жөнінде іс-шаралар өткізіңіз
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